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Czy polska kolej jest bezpieczna?

Biata Ksiega ws. ujawnionego publicznie faktu zhakowania systemow sterowania

pasazerskimi pojazdami kolejowymi oraz ich konsekwencji dla bezpieczenstwa

polskiej kolei.
Stanowisko NEWAG S.A.

W zwigzku z rozpowszechnianiem w domenie publicznej przez hakeréw oraz ich petnomocnika
nieprawdziwych oraz wprowadzajgcych w btad dotyczacych zhakowania pojazdéw kolejowych,
przekazujemy kilka istotnych faktéw, z ktérych wszystkie znajdujg potwierdzenie w istniejgcych
dokumentach i wtasciwych przepisach prawa.

Podkreslamy, ze jakakolwiek nieuprawniona ingerencja w system sterowania pojazdami stanowi
istotne zagrozenie dla bezpieczerdstwa ruchu na kolei oraz bezpieczenstwa pasazeréw. Kazdy
pojazd, w ktérym stwierdzono taka ingerencje, powinien by¢ bezzwtocznie wycofany z ruchu do
czasu weryfikacji przez podmiot posiadajacy licencje na oprogramowanie systemu sterowniczego.

Jednoczesnie NEWAG jeszcze raz podkresla, ze nigdy i nigdzie nie wprowadzat rozwigzan, ktére
miatyby celowo prowadzi¢ do awarii pojazdow lub uniemozliwia¢ ich serwisowanie swojej
konkurencji. NEWAG nie moze jednak odpowiadaé za to, ze kto$ bez wtasciwych kompetenciji
nie byt w stanie uruchomi¢ pojazdu, skoro nigdy nie starat sie nawet pozyskac licencji na
oprogramowanie dajgce dostep do systemu sterowania izamiast je legalnie naby¢ wybrat
bezprawng droge na skroty hakowania systemu sterowania pojazdem.

BEZPIECZENSTWO, W TYM CYBERBEZPIECZENSTWO POJAZDOW KOLEJOWYCH

1. Nieprawdziwe sg twierdzenia, jakoby w branzy kolejowej wprowadzono przepisy, polskie lub unijne,
ktore gwarantowatyby przewoinikom prawo naprawy pojazdéw przez ,zewnetrzne firmy”. Tego
rodzaju regulacje wprowadzono na rynku samochodowym. Natomiast na rynku kolejowym mozliwosc
powierzania ustug utrzymania pojazdéw innym podmiotom niz producent uzaleznione jest od
zapewnienia sobie przez przewoznika odpowiedniej dokumentacji i oprogramowania wraz z licencjg
i ewentualnym prawem do sublicencji, ewentualnie uzyskanie takiej licencji samodzielnie przez
podmiot utrzymujacy. UTK wielokrotnie zwracat uwage przewoznikom na konieczno$é regulowania tej
kwestii precyzyjnie w zawieranych umowach na dostawe taboru szynowego. Kluczowa kwestig jest
rowniez wymaog weryfikacji kompetencji podmiotéw, do ktérych zleca sie ustugi utrzymania w obszarze
taboru kolejowego. W tym przypadku przewoznicy kolejowi rdwniez nie majg dowolnosci, a zlecanie
ustug utrzymania, bez weryfikacji kompetencji i zasobdw posiadanych przez te warsztaty utrzymaniowe
jest niezgodne z obligatoryjnymi przepisami wskazanymi m.in. w Rozporzadzeniu Wykonawczym
Komisji (UE) 2019/779 oraz Dyrektywy (UE) 2016/798 w sprawie bezpieczeristwa kolei i jest jawnym
wprowadzaniem nieakceptowalnego ryzyka w zakresie bezpieczenstwa eksploatacji pojazdéw. (zrédto:
prawo powszechnie obowigzujgce oraz korespondencja UTK z przewoznikami).
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2. Na gruncie polskiego i unijnego prawa dekompilacja oprogramowania (tzw. , reverse engineering”)
jest dozwolona pod wieloma szczegétowymi warunkami, ktére w przypadku hakeréw i SPS
Mieczkowski nie zostaty spetnione. Podstawowym warunkiem legalnej dekompilacji jest to, ze moze jej
dokona¢ wytgcznie uprawniony posiadacz oprogramowania. W niniejszym przypadku ani hakerzy, ani
ich zleceniodawca — SPS Mieczkowski ani jego klient Koleje Dolnoslaskie, nie byli uprawnionymi
posiadaczami oprogramowania systemu sterowania, co wyklucza zgodnos¢ z prawem jakiejkolwiek
dekompilacji, tym bardziej dekompilacji z uzyciem stworzonego przez hakeréw ,narzedzia”. Koleje
Dolnoslaskie nigdy nie uwazaty za potrzebne zakupu licencji oprogramowania systemu sterowania, jakie
pozyskaty. Nigdy nie zwrécity sie do NEWAG 1z propozycja zakupu licencji na korzystanie
Z oprogramowania systemu sterowania pojazdami.(zrodto: prawo powszechnie obowigzujgce oraz
dostepne w domenie publicznej artykuty prasowe zawierajgce wypowiedzi i zdjecia wykonane przez
hakeréw).

3. Pojawiajgca sie w domenie publicznej teza, jakoby mozina byto wykonywac przeglady pojazdow
kolejowych wyzszych kategorii (po przebiegu miliona kilometréow) na podstawie samego DSU
(Dokumentacji Systemu Utrzymania) (instrukcji) jest fatszywa. Oprécz DSU do prawidtowego
wykonania ustugi utrzymania od poziomu P3 potrzebna jest jeszcze odpowiednia dokumentacja
techniczna, oprogramowanie oraz infrastruktura. Kazdy podmiot, ktéry podejmuje sie utrzymania,
jeszcze przed ztozeniem oferty lub zawarciem umowy powinien upewnic sie, czy posiada dostep do
owych zasobdw, w tym stosownych licencji (Zrodto: przepisy prawa powszechnie obowigzujgcego).

4. Ingerujagc w systemy sterowania hakerzy wiedzieli, ze dopuszczajg sie naruszen majagtkowych
praw autorskich grupy NEWAG ze wzgledu na wyswietlane przez system komunikaty (zrédto: dostepne
w domenie publicznej artykuty prasowe zawierajgce wypowiedzi i zdjecia wykonane przez hakerdow).
NEWAG nie moze odpowiada¢ za rdéine anomalie systemowe wywotane nieuprawnionymi
ingerencjami i hakowaniem systemu sterowania pojazdami, ktore w konsekwencji naraiajg
bezpieczenstwo podrézinych. Co wiecej hakerzy opowiadajac o swojej pracy publicznie podaja
instrukcje jak hakowac systemy sterowania pojazdow kolejowych. Nie wymaga ttumaczenia jak duze
zagrozenie dla bezpieczenstwa na polskiej kolei to stanowi. Tym bardziej ze sterowniki uzywane
w pojazdach NEWAG sg rowniez instalowane w pojazdach innych producentow.

5. SPS Mieczkowski nie tylko odpowiada za niszczenie i hakowanie systemdw sterowania pociggow, ale
w przesztosci wielokrotnie dopuszczat sie innych razgcych nieprawidtowosci w zakresie utrzymania
pojazdow, ktére tworzyly zagroienie dla pasazeréow. NEWAG znany jest m.in. przypadek
wprowadzenia przez ten podmiot, w sposéb catkowicie niezgodny z wymaganiami normatywnymi
i prawnymi, zamiennikdw komponentdw majacych krytyczny wptyw na bezpieczedstwo systemu
kolejowego, a tym samym prowadzito do braku spetnienia przez pojazdy wyposazone w takie
,Zamienniki” zasadniczych wymagan w zakresie bezpieczenstwa i zgodnosci technicznej. Dla przyktadu
przywotamy przypadek zastosowania jako ,,zamiennika” két monoblokowych (komponentu krytycznego
dla bezpieczernistwa w mysl przepiséow kolejowych) niezgodnych z dokumentacjg techniczng pojazdu
EZT, a sprawa w tym zakresie byta prowadzona przez UTK oraz CBA. Finalnie kofa zostaty wymienione
na zgodne z dokumentacjg techniczng pojazdu. Kolejnym przyktadem razgco wadliwego wprowadzania
zamiennikdéw przez ten podmiot, byto wprowadzenie ,,zamiennika” tarcz hamulcowych w spalinowych
zespotach trakcyjnych SZT. Niewtasciwe wprowadzenie zamiennika tarcz hamulcowych doprowadzito
do niezgodnosci pojazdu z zasadniczymi wymaganiami w obszarze bezpieczeristwa izgodnosci
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technicznej, co zostato potwierdzone opinig biegtego sadowego, jak réwniez wyrokiem sgdu. Finalnie
tarcze hamulcowe na pojezdzie objetym zgtoszeniem zostaty wymienione na zgodne z dokumentacja
techniczng pojazdu.

OSWIADCZENIE NEWAG

1. Oprogramowanie stosowane przez NEWAG jest i zawsze byto wolne od jakichkolwiek rozwigzan
stuzacych tzw. ,postarzaniu produktu”, stosowanych powszechnie na rynku konsumenckich przez
producentéw urzadzen elektronicznych. NEWAG jest producentem pojazdéow kolejowych,
a nie pralek, lodéwek czy telefondw. W razie uszkodzenia pojazdu kolejowego uzytkownik
nie kupuje sobie nowego, tak jak to sie zazwyczaj dzieje w przypadku pralki czy lodéwki.

2. Oczywistym absurdem i ktamstwem jest zarzut rzekomego powodowania przez NEWAG samych
usterek w pojazdach, poniewaz NEWAG nie posiada w tym Zzadnego interesu. Utrzymywanie
pojazdéw stanowi dla NEWAG niewielki utamek biznesu (ok. 5%), a swoj profil dziatalnosci
NEWAG opiera na produkgji i sprzedazy nowych pojazdow. Z tego wzgledu NEWAG bardzo zalezy
na jak najwyiszej niezawodnosci (dla pojazdéw Impuls niezawodnos$é wynosi obecnie 99%),
poniewaz niezawodnos¢ buduje renome naszych produktow
i pozytywnie wptywa na uzyskiwanie zamoéwien na kolejne pojazdy. Natomiast wszelkie usterki
pojazdu wptywajg na wspodtczynniki niezawodnosci i sg wprost sprzeczne z naszymi interesami.

3. Twierdzenia hakeréw potwierdzajg brak znajomosci przez nich regulacji i norm kolejowych
dotyczacych bezpieczenstwa systemu kolei, w tym specyficznych zasad zarzadzania
oprogramowaniem realizujgcym funkcje bezpieczenstwa pojazdéw kolejowych (np. norma [PN-EN
50128]). Dokumentacja systemu utrzymania (DSU) stanowi jedynie czes¢ dokumentacji niezbednej
do utrzymania pojazdu kolejowego zgodnie z § 9 ust. 1 Rozporzadzenia Ministra Infrastruktury
z dnia 12 paZdziernika 2005 r. w sprawie ogdlnych warunkéw technicznych eksploatacji pojazdéw
kolejowych. Wskazane rozporzadzenie, poza DSU, wymienia jeszcze pie¢ innych rodzajow
dokumentacji, ktére sg niezbedne do utrzymania pojazdu kolejowego. Ponadto, na wyzszych
poziomach utrzymania, zatgcznik nr 3 do owego rozporzadzenia wymaga rowniez posiadania
odpowiednich zasobdéw technicznych, w sktad ktérych wchodzi m. in. dostep do odpowiedniego
oprogramowania.

4. Jezeli SPS Mieczkowski podjat sie utrzymania pojazdéw Impuls na poziomie 3.2 z zatozeniem, ze
zrobi to jedynie na podstawie samego DSU i DTR, bez weryfikacji, czy posiada odpowiednie zasoby,
w tym licencje, to nie sposdb sie dziwic, ze na etapie realizacji zamdwienia pojawity sie problemy
z uruchomieniem pojazdéw. Potwierdza sie tym samym wielokrotnie juz przez NEWAG wyrazana
teza, ze przewoznicy kolejowi, kierujac sie wytacznie lub gtdwnie ceng, powierzaja utrzymanie
pojazdow kolejowych podmiotom, ktdre nie posiadaja odpowiednich zasobéw, kompetencji,
oprogramowania i w efekcie montujg czesci gorszej jakosci lub nielegalnie wtamujg sie do
oprogramowania.

5. NEWAG funkcjonuje na rynku kolejowym od wielu lat, jej pojazdy jezdzg m. in. W innych krajach,
ale jeszcze nikt w Europie nie styszat o tym, aby jakis podmiot wykonujacy ustuge utrzymania
pasazerskiego pojazdu kolejowego zlecit hakerom ztamanie systemu sterowania kolejowym
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pojazdem pasazerskim, zamiast nabyc licencje i kody oprogramowania. Tego rodzaju dziatania
sg nie do pomyslenia w krajach, ktére przywigzujg nalezytg wage do bezpieczeristwa systemu kolei.
Natomiast w Polsce mamy do czynienia z publicznym chwaleniem sie takimi dziataniami przez
hakerdéw i publikowaniu instrukcji hakowania pojazdéw kolejowych. Tego rodzaju dziatania tworza
istotne zagrozenie dla catego systemu kolei.

6. Za catkowicie zasadne uznajemy wskazane w Dyrektywie Parlamentu Europejskiego i Rady (UE)
2016/797 z dnia 11 maja 2016 r. w sprawie interoperacyjnosci systemu kolei w Unii Europejskiej
dazenie do osiggniecia interoperacyjnosci w ramach systemu kolei, ktére powinno prowadzi¢ do
okreslenia optymalnego poziomu harmonizacji technicznej i umozliwi¢ usprawnienie, poprawe
i rozwdj ustug w zakresie miedzynarodowego transportu kolejowego w obrebie Unii oraz w
relacjach z panstwami trzecimi, a takze przyczyni¢ sie do stopniowego tworzenia wewnetrznego
rynku sprzetu i ustug na potrzeby budowy, odnowienia, modernizacji i eksploatacji systemu kolei
Unii. Takie otwarcie rynku sprzetu i ustug nie moze by¢ natomiast prowadzone bez poszanowania
szeroko pojetych aspektow bezpieczenstwa. W szczegélnosci takie otwarcie nie powinno
aprobowa¢ realizacji ustug przez podmioty nie posiadajgce stosownych zasobdw technicznych,
kompetencyjnych itp., a juz na pewno nie podmiotow, ktére ze wzgledu na niewystarczajgce
zasoby, podejmujg sie dziatann niezgodnych z prawem prowadzacych do dezintegracji systemow
bezpieczenstwa i naruszenia praw wifasnosci intelektualnej, lub podmiotéw ktére z razgcym
naruszeniem obowigzujgcych w branzy kolejowej przepiséw wprowadzajg do obrotu tzw.
,Zamienniki”.

7. Jedynymi podmiotami, ktére w tej sprawie naruszyty prawo sg SPS Mieczkowski oraz dziatajacy
na jego zlecenie hakerzy z Dragon Sector, ktérzy dopuscili sie wielu razacych naruszei prawa
autorskiego i prawa konkurencji oraz czynéw zabronionych wymienionych m. in. w art. 267, 269
i 268a Kodeksu Karnego i art. 117 i art. 118" Ustawa o prawie autorskim
i prawach pokrewnych. ZtozyliSmy zawiadomienie o popetnieniu przestepstw wraz
z wnioskiem o $ciganie, a obecnie przygotowujemy roszczenia cywilnoprawne, co jest o tyle
tatwiejsze, ze sami hakerzy podali publicznie swoje dane, ujawnili swojego zleceniodawce oraz
opublikowali zdjecie, na ktérym wida¢, ze system sterowania generowat ostrzezenie, iz wlamanie
stanowi naruszenie majgtkowych praw autorskich grupy NEWAG.

8. Oprocz tego, ze jestesmy producentem pojazddw szynowych, to réwniez sami jestesmy pasazerami
korzystajacymi z ustug transportu zbiorowego, w tym ustug polskich przewoznikdéw kolejowych. Nie
mozemy i nie chcemy akceptowac uchybien w obszarze utrzymania pojazdéw kolejowych,
poniewaz omawiane uchybienia niosg za sobg realne zagrozenia dla pasazerédw. Transport kolejowy
musi by¢ konkurencyjny i sami jako NEWAG korzystamy na otwarciu rynkéw (rowniez zachodnich)
na nowych dostawcow produktéw i ustug w obszarze kolei, ale nie mozemy zapomina¢, ze
transport kolejowy musi by¢ rdéwniez, a moze przede wszystkim bezpieczny. Kultura
bezpieczeristwa w obszarze transportu kolejowego w Polsce, wg naszych obserwacji dalece
odbiega od standardéw ,,zachodnich”. Ttumaczy to zapewne stosunkowo duzg dysproporcje w
zakresie bezpieczenstwa transportu kolejowego w Polsce do bezpieczedstwa transportu
kolejowego w krajach Europy zachodniej.
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CHRONOLOGIA WYDARZEN (rozwiniecie w kalendarium w zataczonej ramce)

1. W 2017 roku Newag dostarczyt na rzecz Kolei Dolnoslaskich 11 pojazdéw, w ktérych
zastosowany system sterowania Newag.

Koleje Dolnoslgskie nigdy nie uzyskaty oprogramowania systemu sterowania oraz licencji
na korzystanie z oprogramowania systemu sterowania pojazdami Impuls dostarczonymi
w 2017 roku, w szczegdlnosci nigdy nie uzyskaty licencji umozliwiajacej udzielenie sublicencji
podmiotowi trzeciemu w celach utrzymaniowych.

2. W 2021 roku Koleje Dolnoslgskie powierzyty SPS Mieczkowski wykonanie ustugi utrzymania
pojazddéw na poziomie 3.2, a jedynym kryterium wyboru oferty byta cena (brak jakichkolwiek
kryteriéw technicznych, jakosciowych itp.)..

3. SPS Mieczkowski dopiero w kwietniu 2022 roku, po uptywie terminu na wykonanie
zamoéwienia, zazadat od Kolei Dolnoslagskich wydania oprogramowania, ktdrego Koleje
Dolnoslagskie nie wydaty, poniewaz nie dysponowaty ani samym oprogramowaniem, ani
licencjg na korzystanie z niego z prawem udzielenia sublicencji SPS Mieczkowski.

4. SPS Mieczkowski, ktdremu Koleje Dolnoslaskie powierzyty utrzymanie pojazdéw, nigdy nie
uzyskat, a nawet nigdy nie zwrécit sie do grupy NEWAG, o udzielenia licencji na korzystanie
z oprogramowania systemu sterowania pojazdéw Impuls.

5. Zamiast zwrdci¢ sie do grupy NEWAG w sprawie udzielenia stosownej licencji, SPS
Mieczkowski zlecit hakerom ingerencje w kolejny system bezpieczenstwa pojazdu - system
sterowania pojazdami, co najmniej poprzez zamiane komputeréw pomiedzy pojazdami,
przetamanie zabezpieczen technicznych i dekompilacje kodu zrédtowego, co pozwolito na
uruchomienie pojazdéw i zakonczenie przegladéw (Zrédto: raport bedacy od 2022
w posiadaniu Kolei Dolnoslaskich, UTK i UOKiK oraz dostepne w domenie publicznej artykuty
prasowe zawierajgce wypowiedzi i zdjecia wykonane przez hakeréw).

6. SPS Mieczkowski zlecit hakerom ingerowanie w systemy sterowania pojazdami Impuls
posiadanymi réwniez przez innych uzytkownikéw (Zrédto: dostepne w domenie publicznej
artykuty prasowe zawierajgce wypowiedzi i zdjecia wykonane przez hakerdow).

7. Bezprawna ingerencja na zlecenie SPS Mieczkowski w kolejny system bezpieczenstwa pojazdu
- system sterowania pojazdami, co najmniej poprzez zamiane komputeréw pomiedzy
pojazdami, przetamanie zabezpieczen technicznych i dekompilacje kodu Zzréodtowego, owszem
pozwolita na uruchomienie pojazdéw ale mogta by¢ réwniez skutkiem wielu innych anomalii
systemowych (zrdédto: raport bedacy od 2022 w posiadaniu Kolei Dolnoslgskich, UTK i UOKiK
oraz dostepne w domenie publicznej artykuty prasowe zawierajgce wypowiedzi i zdjecia
wykonane przez hakeréw).

8. Czerwiec 2022 — Newag zawiadomit organy Scigania o uzasadnionym podejrzeniu popetnienia
przestepstwa polegajgcego na bezprawnej ingerencji w rejestrator pociggu to byta pierwsza
wskazéwka nielegalnej ingerencji w systemy pociagu.
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9. Wedle wiedzy Newag UOKIK w 2022 roku odmowit wszczecia
postepowania antymonopolowego wobec NEWAG, stwierdzajgc, ze zgtoszone przez SPS
Mieczkowski wobec NEWAG zarzuty rzekomych nieprawidtowosci z prowadzonej dziatalnosci
majg charakter cywilnoprawny i wynikajg z braku zapewnienia sobie przez uzytkownika —
Koleje Dolnoslaskie odpowiedniego dostepu do systemu sterowania, co jest w petni zgodne
ze stanem faktycznym i prawnym.

10. Kwiecien 2023 — Newag zawiadomit o ingerencji w system sterowania Agencje
Bezpieczenstwa Wewnetrznego oraz Stuzbe Kontrwywiadu Wojskowego. Zawiadomienie
dotyczyto ingerencji w system sterowania, a nie rejestratora prawnego, iopieratosie na
dokumentach otrzymanych od Kolei Dolnoslgskich, ktére potwierdzaty, ze kto$ (dzi$ juz
wiadomo kto) na zlecenie SPS Mieczkowski ingerowat w system sterowania pojazdami.

e ABW na skutek tego zawiadomienia ztozyto w pazdzierniku 2023 do Prokuratury Okregowej
w Nowym S3gczu zawiadomienie o uzasadnionym popetnieniu przestepstwa

11. 11 grudnia 2023 Newag po raz kolejny zawiadomit ABW i SKW o uzasadnionym popetnieniu
przestepstwa — czyli o rozpowszechnianiu przez hakeréw oraz inne osoby z nimi zwigzane
instrukcji hakowania systemdéw sterowania pojazdami kolejowymi w sposdéb i w zakresie
niemozliwym do okreslenia, prowadzagc do istotnego zagrozenia dla bezpieczerstwa
wewnetrznego Rzeczpospolitej Polskie oraz innych krajow NATO.

REKOMENDACJE NEWAG DOT. ZABEZPIECZENIA SYSTEMOW STEROWANIA POJAZDAMI

W wyniku zaistniatej sytuacji NEWAG juz w marcu 2023 r. w zwigzku z uzasadnionymi
podejrzeniami naruszenia konfiguracji pojazdéw, w tym nieuprawnionymi dziataniami w obszarze
sterowania pojazdéw przedstawit odpowiednim podmiotom (Stuzbie Kontrwywiadu Wojskowego,
Urzedowi Transportu Kolejowego) szereg kluczowych rekomendacji, ktérych wdrozenie w sposéb
systemowy pozwoli na zabezpieczenie tego kluczowego obszaru. NEWAG rekomendowat m.in.
przeprowadzenie nastepujacych dziatan:

e Zobowigzanie wtascicieli pojazdéw, dysponentéw pojazdéw oraz podmioty odpowiedzialnych
za utrzymanie do wdrozenia takich procedur nadzoru nad pojazdami, ktére uniemozliwig
ingerencje w jakikolwiek sktadnik systemu bezpieczenstwa pojazdu (dotyczy zaréwno hardware jak
i software). Proces utrzymania pojazdu powinien bowiem polegaé na realizacji Scisle okreslonych
czynnosci utrzymaniowych okreslonych w dokumentacji technicznej pojazdu. Kazda zmiana
konfiguracji pojazdu, lub stosowanie komponentéw, dla ktérych nie wykazano we wtasciwy sposéb
ze sg kompatybilne, istotnie wykracza poza proces utrzymania pojazdéw i niesie ryzyko ich
uszkodzenia. Zmiany wprowadzone w obszarze systemu TCMS mogg skutkowac niekontrolowang
dezintegracjg systemow bezpieczenstwa pojazdem.

e Zobowigzanie wtascicieli pojazdédw, dysponentéw pojazdéw oraz podmioty odpowiedzialnych
za utrzymanie do przedstawienia wykazu przeprowadzonych czynnosci konserwacyjnych

= NEWAG S.A.
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oprogramowania TCMS, ktéra to czynnos$¢ powinna by¢é prowadzona zgodnie z wymaganiami
normy PN-EN 50128, wskazanej w Liscie Prezesa UTK, witasciwej dla podsystemu Tabor (faza
rozwoju i konserwacji oprogramowania wskazana na tzw. krzywej V"), wraz
z udokumentowaniem jaki podmiot przeprowadzit takg konserwacje oraz w jakim terminie.

e Zobowigzanie wifascicieli pojazdéw, dysponentéw pojazdéw oraz podmioty odpowiedzialnych
za utrzymanie do przestrzegania reziméw w zakresie realizacji czynnosci utrzymaniowych
w obszarze systemdéw sterowania.

e Zobowigzanie wifascicieli pojazddéw, dysponentdéw pojazdéw oraz podmioty odpowiedzialnych
za utrzymanie do jednorazowego przeprowadzenia procesu weryfikacji integralnosci systemu
sterowania TCMS na pojazdach bedacych w ich posiadaniu/dyspozycji, z poszanowaniem wymagan
normy PN-EN 50128, a w uzasadnionych przypadkach do podjecia niezbednych dziatan
zmierzajgcych do przywrdcenia petnej integralnosci systemu sterowania bezpieczenstwa pojazdow.
Rekomendowalismy, po przeprowadzeniu omawianych czynnosci, o wprowadzenie wymogu
plombowania kluczowych ztgcz serwisowo-diagnostycznych itp., ktérych wykorzystanie przez
nieuprawnione podmioty/osoby moze prowadzi¢ do dezintegracji systemu sterowania i degradacji
bezpieczenstwa eksploatacyjnego.

Wedle wiedzy NEWAG, zadne z powyziszych rekomendacji nie zostaty wdrozone, nad czym
ubolewamy, niemniej nadal bedziemy prowadzi¢ intensywne dziatania ukierunkowane na
systemowg poprawe bezpieczeistwa w obszarze systemu kolei w Polsce i UE, liczgc na wspétprace
organéw/podmiotéw odpowiedzialnych za regulacje prawne w transporcie kolejowym.
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KALENDARIUM

Data Wydarzenie Komentarz

04.06.2021 Ogtoszenie przez Koleje Dolnoslgskie (KD) Postepowanie nie obejmowato uzyskania kodéw do oprogramowania systemu sterowania oraz licencji
postepowania na Wykonanie obstugi technicznej na korzystanie z oprogramowania systemu sterowania pojazdami Impuls, w szczegdlnosci licencji
poziomu utrzymania P3/2, w tym legalizacja umozliwiajgcej udzielenie sublicencji podmiotowi trzeciemu w celach utrzymaniowych.
licznika w jedenastu pojazdach typu 45WE.
Numer referencyjny: KD/0Z/U/18/2021

06.07.2021 Termin sktadania ofert w postepowaniu. Ztozono Vide dokumenty postepowania przetargowego.
3 oferty: NEWAG, ZNTK Minnsk Mazowiecki, SPS.

06.08.2021 Zawiadomienie o wyborze oferty SPS Vide dokumenty postepowania przetargowego.
Mieczkowski

07.09.2021 Zawarcie umowy pomiedzy KD a SPS. Termin wykonania przegladu P3/2 jednego pojazdu to 60 dni roboczych tj. okoto 3 miesigce.

14.04.2022 KD przesyta zapytanie na uruchomienie pojazdu Po 7 miesigcach od zawarcia umowy SPS Mieczkowski nie uruchomit pojazdéw. KD zwracajg sie z
45WE-022. prosbg do Newag o pomoc.
E-mail z zapytaniem ofertowym z spétki Koleje Dokument w posiadaniu Newag

19.04.2022 Dolnoslaskie dotyczacy diagnostyki pojazdu

45WE-022




22.04.2022 Serwis Pojazdéw Szynowych przesyta do NEWAG SPS Mieczkowski nie wystgpit do Newag o uzyskania koddw do oprogramowania systemu
pismo z prosbg o przedstawienie oferty na sterowania oraz licencji na korzystanie z oprogramowania systemu sterowania pojazdami Impuls,
uruchomienie pojazdu 45WE-024 tvlko o oferte na uruchomienie poiazdu.

Prosimy o przedstawienie oferty na uruchomienie pojazdu 45WE-024. Po wykonaniu
To samo zapytanie zostaje ponowione 27.07 i 29.04. . . . . o . o . . .
; o obstugi technicznej poziomu utrzymania P3/2 zgodnie z parametrami okreslonymi we
Pismo nr MM OF 567 2022 z Newag do sp6tki KD z L. . L .
. ) wiasciwych warunkach technicznych naprawy w tym DSU, DTR pojawia sie problem w postaci
ofertg na diagnostyke pojazdu 45WE-022. e :
braku mozliwosci zadania mocy.

25.04.2022 Prosimy o oddelegowanie serwisanta, w celu weryfikacji i wyceny._

27.04.2022 Koleje Dolnoslgskie informujg nas o pismie od SPS
(datowane na 19.04) w sprawie usterek na pojazdach
proszac o stanowisko.

29.04.2022 Pismo ze spo6tki Serwis Pojazdéw Szynowych (SPS)
dotyczace zapytania ofertowego na uruchomienie
pojazdu 45WE-024.

04.05.2022 Odpowiedz na pismo KD. Zajecie stanowiska NEWAG.

06.05.2022 Newag odpowiada na pismo SPS z dnia 22.04.2022—-
wskazujemy brakujgce informacje

09.05.2022 SPS przesyta do Dziatu Marketingu zapis z rejestratora

prawnego (dalej rejestrator) ,czarnej skrzynki”

Nie przestano natomiast:

1. Mozliwie doktadnego opisu stanu pojazdu oraz
informacji co poprzedzito opisane przez nich
zgtoszenie.

2. Protokotdw z juz wykonanych czynnosci
przegladowych.

3. Szczegbtowego opisu infrastruktury wykorzystanej
do wykonywania czynnosci utrzymaniowych, o co
NEWAG wnioskowat w odpowiedzi na ich pismo.

From: finanse@serwis-mieczkowski.pl <finanse @serwis-mieczkowski.pl>

Sent: Monday, May 9, 2022 12:33 PM

To: szymon.golyzniak@newag.pl

Cc: "Marcin Marcinkowski' <m.marcinkowski@serwispojazdowszynowych.pl>; adam.magiera@newag.pl
Subject: Prosba o uruchomienie pojazdu 45SWE-024- pilne

Szanowni Paristwo,

dziekujemy za odpowiedz na nasze pismo. W zatgczeniu przesytam zapis z rejestratora Redbox . Wszystkie parametry przeglgdowe zostaty wykonane zgodnie z
dokumentacjg pojazdu 45WE-024.Mamy nadzieje ze pomogg nam Parstwo w uruchomienie pojazdu .

Z powazaniem




11.05.2022

20.05.2022

SPS uzupetnia braki w przestanych danych.
Przesytajg m.in. Protokoty z napraw (od
dostawcdéw) ale brakuje tam protokotéw
wyszczegdlnionych w DSU, ktére powinien
uzupetni¢ SPS.

KD wystepuje do Nawag z zapytaniem

From: finanse@serwis-mieczkowski.pl <finanse@serwis-mieczkowski.pl>

Sent: Wednesday, May 11, 2022 2:37 PM

To: 'Szymon GotyZniak' <szymon.golyzniak@newag.pl>

Cc: "Marcin Marcinkowski' <m.marcinkowski@serwispojazdowszynowych.pl>; adam.magiera@newag.pl
Subject: FW: odpowiedz na pismo z dnia 06.05.2022 1/6-uruchomienie pojazdéw 45WE po przregladzie P3.2

Szanowni Panstwo,

w zatgczeniu przesytam podpowiedz na pismo z dnia 06.05.2022 roku.
Ze wzgledu na przekazania protokotéw z wykonanych przegladdw i ich wielkos¢ dokumentacja zostanie przekazana w 6 e mailach.
Z powazaniem

26.05.2022

NEWAG po analizie danych z rejestratora ,czarnej
skrzynki”, jakie SPS przestat 9 maja, informuje o
ingerencji w oprogramowanie pojazdu oraz
dezintegracji systemow bezpieczenstwa
pojazdu.

Newag wskazat rowniez, ze przestana
dokumentacja jest niekompletna (brak
protokotéw z DSU sugerujacy brak wykonania
wszystkich czynnosci utrzymaniowych)

Newag zawnioskowat o dostarczenie pojazdu do
Nowego Sgcza w celu okreslenia zakresu i
wyceny ustugi o ktérg prosit SPS.

From: Szymon GolyZniak [mailto:szymon.golyzniak@newagq.pl
Sent: Thursday, May 26, 2022 3:46 PM

To: finanse@serwis-mieczkowski.pl

Cc: 'Marcin Marcinkowski'; adam.magiera@newag.pl
Subject: RE: Protokoty wykonanych czynnosci przegladowych 45WE-024 po przegladach P3.2

Szanowni Paristwo,

po weryfikacji przestanej dokumentacji stwierdzamy, ze jest ona niekompletna. Ponadto analiza danych z rejestratora Redbox wykazata rozbieznosci w datach, ktére
wskazujg na ingerencje w oprogramowanie pojazdu oraz dezintegracje systemow bezpieczenstwa pojazdu. Majgc na uwadze powyisze informujemy, ze w celu
okreslenia zakresu i wyceny ustugi konieczne jest dostarczenie przez Paristwa pojazdu do naszego zaktadu w Nowym Saczu.

Pozdrawiam:

Szymon GotyZniak




27.05.2022

SPS zaprzecza ingerencji w oprogramowanie

Informujg o podobnym problemie na pojazdach
45WE-020 i 45WE-023

Informujg rowniez o ztozonym wniosku o
zabezpieczenie dowodow z ogledzin pojazdow
przez biegtego sgdowego i opinii biegtego, co
uniemozliwia przetransportowanie pojazdu do
Nowego Sacza. Ponownie proszg o
oddelegowanie serwisu do nich. Kopie przesytaja
do KD.

0d: finanse@serwis-mieczkowski.pl
Data: 27.05.2022 09:32 (GMT+01:00)

Do: 'Szymon GotyZniak' <szymon.golyzniak@newag.pl>

DW: biuro.zarzadu@kolejedolnoslaskie.pl, 'tukasz Zgétka' <lukasz.zgolka@kolejedolnoslaskie.eu>, 'Marcin Marcinkowski'
<m.marcinkowski@serwispojazdowszynowych.pl>, lukasz.romaniecki@kolejedolnoslaskie.eu, adam.magiera@newag.pl, ino.warsztat@serwis-mieczkowski.pl
Temat: RE: Protokoty wykonanych czynnosci przeglagdowych 45WE-024 po przegladach P3.2

Szanowni Paristwo,

dziekujemy za odpowiedz. Informujemy, ze Spétka nie ingerowata w oprogramowanie pojazdu i nie posiada do niego dostepu oraz uprawnieri. Rozbieznosci w datach
moga wynikac z faktu, ze zgodnie z DSU podzespoty byty wysytane do producentéw w celu przegladu (m.in Redbox). Identyczny problem z brakiem mozliwosci jazdy
wystepuje réwniez na pojazdach 45WE-023 oraz 45WE-020. Koleje Dolnoslgskie poréwnaty wersje oprogramowania i s3 one tozsame na pojazdach w trakcie przegladu i
pojazdach przed przegladem (Selectron kompilacje v321 oraz v326 z dnia 28.10.2021 oraz falowniki 0122 oraz 0303). Z uwagi na ztozony wniosek o zabezpieczenie
dowodu z ogledzin pojazdéw przez biegtego sadowego i dowodu z opinii tego biegtego, Spétka nie ma mozliwosci przetransportowania pojazdéw do Paristwa zaktadu.
Prosimy o oddelegowanie serwisu do naszego zaktadu w Inowroctawiu. Udostepnimy Paristwu catg infrastrukture oraz wszelkg niezbedng pomoc w celu usuniecia
problemu.

31.05.2022 Newag podtrzymuje swoje stanowisko z dnia
26.05.2022.
31.05.2022 NEWAG sprawdza informacje czy w ramach

zleconego przez SPS przegladu rejestratora (tj.
»czarna skrzynka”) ingerowano w przebieg i daty
zapisu danych.

Pozyskane informacje swiadczg o ingerencji przez
SPS w ,,czarnq skrzynke”.




Koncowe wnioski z analizy NEWAG:

02.06.2022 NEWAG organizuje wideokonferencje z KD i . . _ o
rzedstawia prezentacie dotvczaca ingerencii w Powyisze zmiany znaczaco wykraczajg poza zakres czynnosci
P : P 1€ yczacq ”g J utrzymaniowych wskazanych w DSU oraz DTR NS/45WE/2658/14
rejestrator prawny ,,czarnq skrzynke zatacznik 24.
Prezentacja wposiadaniu Newag S’wianzq ' one o. powaznej in.gerencji w uktad systemu
bezpieczeristwa pojazdu wraz z rejestratorem prawnym (,czarna
Nast . taci " . K KD skrzynka”) pojazdu naruszajac bezpieczna eksploatacje pojazdu.
astepnie prezentacje przesyta na wniose
pismem JK/41/06/22 Czynnosci powyisze doprowadzity do degradacji poziomu
Dokument w posiadaniu Newag integralnosci systemu bezpieczenstwa w pojezdzie.

02.06.2022 KD informuje o ,,usterkach” na pojazdach 019 i NEWAG przedstawia oferte na diagnostyke pojazddw. Pojazdy przyjezdzajg do Nowego Sacza.
029, ktére wystapity przed wystaniem na KD formalnie przesyta zamowienia na diagnostyke dopiero 05.09.2022 tj. po jej wykonaniu.
przeglad.

07.06.2022 NEWAG sktada do prokuratury w Nowym Saczu S N .
zawiadomienie o uzasadnionym podejrzeniu NEWAG S.A. z siedzibg w Nowym Saczu (dalej jako ,Spétka” lub ,,NEWAG”) niniejszym zawiadamia
popetnienia przestepstwa w zwiazku z ingerencja 0 uzasadnionym podejrzeniu popetnienia przestepstwa polegajagcego na zmianie wskazania
we wskazania drogomierza pojazdu drogomierza oraz ingerowanie w prawidtowos¢ pomiaru drogomierza pojazdu kolejowego typu 45WE

o nr 24, wyprodukowanego przez NEWAG, stanowigcego obecnie wtasnosé Kolei Dolnoslaskich

Nastepnie sprawa zostaje przekierowana do sp. z 0.0. z siedzibg we Wroctawiu, tj. przestepstwa z art. 306a § 1 Kodeksu Karnego.
Erfk'u ratu;y w Byc{lg(')szczy (3006{2022) Taz Podsumowujac. w ocenie Ministerstwa Sprawiedliwosei pojazdem mechanicznym w
PO eldprz;e Ierowa a Ja'do_lno.wrof: aWIa;[ . rozumieniu art. 306a k.k. jest kazdy pojazd zaopatrzony w poruszajacy go silnik (pojazdy

rzed zgtoszeniem pojawia si€ Interpretacja z
Minist 8 t S p JC” , e t p d J. . samochodowe, maszyny rolnicze., motocykle. lokomotywy kolejowe. samoloty. helikoptery.

Inisterstwa rawiealiwosci, potwierdzajqca, ze
przepis KK dotyF::zqcy wskazan dprogomierzyjla statki wodne 1 inne), jak réwniez pojazdy szynowe zasilane z trakeji elektryezne; (tramwaje.

e rolejbusy).
dotyczy rowniez EZT ( 1.06.2022). trolejbusy)
08.06.2022 Newag réwnolegle do zawiadomienia w W nawigzaniu do prowadzonej karespondencji w sprawie licznych ingerancji przewoinikéw oraz warsztatdw

prokuraturze zawiadamia UTK.

UTK otrzymat réwniez prezentacje wystang do KD

utrzymaniowych we wskazania drogomierzy pojazddw kolejowych w trakcie czynnosci przegigdowych na
poziomach utrzymania P3 | wyzszych ninieiszym w  zalgczeniu przesylamy wersje eiektroniczng
zawiadomienia o motzliwoéci popelnienia przestepstwa z art. 306a par. 1 Kodeksu Karnego przez warsziat
utrzymaniowy Serwis Pojazddw Szynowych ASO Mieczkowski w trakcie wykonywanego przegladu P3.2
pojazdu 45WE-024 Kolei Doincélaskich.

Do pisma zalgczamy réwnies prezentacje wykonang po otrzymaniu od ASO pliku z zapisanymi z drogomierza

rejestratora prawnego pojazdu.




08.06.2022

Newag otrzymuje pismo z KD gdzie zgtaszaja
nieprawidtowosci na pojazdach 45WE-019 oraz
45WE-029

Powyzsze fakty wskazujg na mozliwos¢ wystapienia wady produktu, polegajacej na ujawnieniu
btedu oprogramowania CPU przy osiagnieciu przez pojazdy przebiegu zblizonego do 1 000 000 km.
Wszelkie objawy awarii sg tozsame w objawach z awarig jaka wystapita na pojedzie 45WE-024 i
45WE0-23 bedacym na przegladzie okresowym poziomie P 3.2 w SPS w Inowroctawiu, w sprawie
ktorej prowadzana jest korespondencja pomiedzy Paristwem, wykonawca naprawy oraz nami jako
wiascicielem pojazdow.

21.06.2022 UTK wysyta pismo do przewoznikow kolejowych,
zarzadcow infrastruktury i ECM-6w gdzie W rozumieniu przedstawionego orzecznictwa nieuprawniona ingerencja we yvskalz(ama
informuje ze przepis Kodeksu Karnego w drogomierzy pojazdoéw kolejowych stanowi naruszenie art. 306a § 1 kk. podlegajace karze
zakresie drogomierzy ma zastosowanie w pozbawienia wolnosci od 3 miesigcy do lat 5.
taborze kolejowym. Jest to nastepstwo pisma z o ST
NEWAG
29.06.2022 Oferta powykonawcza nr MM/OF/769/2022 z
Newag do sp6tki KD po wykonaniu ustugi
diagnostyki pojazdu 45WE-019
30.06.2022 Newag odpowiada na pismo z KD z dnia Na obecnym etapie, po przeprowadzonej diagnostyce pojazdu 45WE-019 wskazujemy, ze przedmiotowy pojazd
08.06.2022, po diagnostyce przeprowadzonej W pozbawiony jest wad, ktére mozna by przypisa¢ nieprawidfowoséciom po stronie pojazdu. Zgfoszony przez
Nowym chzu Paf’\stwa ,,bra.k moiliwoéci uruchomien.ia (zajdania ja.zdy)" ma .swoje zrédto pc.Jza NFWAG. i zwiaza['na. jest
z kilkukrotng ingerencjg w systemy bezpieczerstwa pojazdu oraz istotng degradacjg poziomu integralnosci tych
systemow. Szersze stanowisko w tym zakresie zostanie przedstawione po przeprowadzeniu diagnostyki pojazdu
45WE-029 bedacego rowniez przedmiotem Panstwa zgtoszenia.
06.07.2022 KD przesytajg kolejne pismo z wnioskiem o

doprecyzowanie wnioskow z diagnostyki
przeprowadzonej w NEWAG

Majac powyisze na uwadze, zwracamy sig z prosha o niezwtoczne udzielenie wnioskowanych
informacji. Biorac pod uwage fakt, iz przedmiotowe problemy dotyczy¢ moga kolejnych pojazdéw
typu 45WE uzytkowanych przez nasza Spétke, oczekujemy od Panstwa - jako producenta
przedmiotowych pojazdéw - wskazania przyczyn tych awarii, wynikow przeprowadzonej diagnostyki
oraz sprecyzowania zakresu przeprowadzonej konfiguracji parametréw eksploatacyjnych w
systemie sterowania pojazdu, a ponadto okredlenia, czy ma ona wplyw na rozwigzanie ww.
probleméw na przysztoéé. Wielokrotnie, takze w poprzedniej korespondencji, wskazywali$my na
daleko idace negatywne konsekwencje zaréwno finansowe, jak i wizerunkowe, ktére moga dotknac
nasza Spotke w sytuacji kolejnych wytaczeri z eksploatacji pojazdow typu 45WE. Z ogromnym
niepokojem odnotowujemy ponadto sygnaty ptynace od innych przewoinikéw, dotyczace
ujawniania sie tozsamych wad w pojazdach typu Impuls.




27.07.2022 Spotkanie Zarzgdow NEWAG i KD, w Nowym Poza prezentacjg wskazujgcg na dezintegracje systemoéw bezpieczernstwa nie przekazano innych
Saczu i omdwienie kwestii dezintegracji szczegotéw. Potwierdzilismy gotowos¢ diagnostyki pojazdow.
systeméw bezpieczenstwa Odnosimy sie do tego spotkania w piSmie z dnia 17.08.2022
10.08.2022 Oferta powykonawcza nr MM/OF/915/2022 z Newag do spétki KD po wykonaniu ustugi diagnostyki
pojazdu 45WE-029
17.08.2022 Newag odpowiada na pismo z KD z dnia
06.07.2022 Kwestia ustalenia kto i kiedy ingerowat w systemy bezpieczeristwa pojazdu lezy w gestii i w zakresie mozliwosci
Jest to ostatnia korespondencja w temacie Kolei Dolnoslgskich, ktére sg operatorem pojazdow i Podmiotem Odpowiedzialnym za Utrzymanie.
pojazdéw jakie zjechaty do Noweg Sacza
05.09.2022 Zamowienie z spotki Koleje Dolnoslgskie na diagnostyke pojazdéw 45WE-019 i 029
27.09.2022 Zamoéwienie z spotki Koleje Dolnoslaskie na diagnostyke pojazdéw 45WE-026, 027 i 028
14.09.2022 Koleje Dolnoslgskie zgtaszajg ,usterke” na KD zgtaszajg ,usterki” jak w czerwcu. Zamowienie na diagnostyke przestane 27.09.2022
pojazdach 026 i 028.
15.11.2022 Newag wystepuje do KD, w ramach dostepu do
informacji publicznej o informacje na temat
statusu realizacji umowy z SPS
21.11.2022 KD udostepnia dane, o ktére wnioskowat NEWAG | Wniosek do UOKiK ztozony przez SPS w dniu 28.07.2022 (wptynat do UOKiK 01.08.2022)

pismem z dnia 15.11.2022.

Z tej odpowiedzi wiadomo, ze Mieczkowski
ztozyt skarge do UOKIK (podejrzenie stosowania
przez NEWAG praktyk ograniczajgcych
konkurencje). Na tym etapie UOKIiK dostat
raport z lokalizacjami GPS.

Nastepnie UOKiK dwukrotnie przedtuzat rozpatrzenie sprawy, najpierw do 30 wrzesnia a pdzniej do
30 pazdziernika 2022.

Ostatecznie UOKIiK nie stwierdzit nieprawidtowosci.




16.03.2023 Bardzo wazne pismo z NEWAG do UTK Newag przedstawit UTK problem i szereg rekomendacji, ktérych wdrozenie w sposdb systemowy
1. Informujemy w nim o wadliwym/ pozwoli na zabezpieczenie tego kluczowego obszaru. Do wystania pisma sktonity Newag m.in. sygnaty
patologicznym procesie wprowadzania o dziataniach grup dywersyjnych w obszarze systemu kolejowego w Polsce oraz niepokojace sygnaty o
zamiennikdéw. dziataniach SPS w obszarze systeméw sterowania.
2. Informujemy o ryzyku pojawienia sie w
obiegu zmodyfikowanych wersji Wskazujemy réwniez, ze do NEWAG docieraja bardzo niepokojace informacje wskazujace, Ze,
oprogramowania niedo$wiadczony podmiot, dziatajacy na rynku ustug utrzymania taboru kolejowego, prowadzi intensywne
3. Informujemy o zagrozeniach z tym prace zmierzajace do ingerencji w poktadowy system sterowania i bezpieczeristwa (tzw. TCMS - Train Control
zwigzanych & Management System) oprogramowanie kontrolno - sterujace zaimplementowane w sterownikach
4. Proponujemy szereg dziatan w oparciu o gtéwnych pojazdéw produkcji NEWAG. Co wiecej, podmiot ten rozpowszechnia/udostgpnia informacje na
norme PN-EN 50128. Te dziatania byty temat logiki systemu sterowania (algorytmow), co w skrajnych przypadkach, po pozyskaniu tych informacji
krytyczne a UTK nie zareagowat praktycznie przez nieuprawnione podmioty wprowadza ryzyko skutecznych atakéw hakerskich z i przejgcia kontroli nad
w zaden sposdb na inicjatywe w tym zakresie pojazdem bedacym w ruchu, lub wprowadzeniem do ruchu pojazdu pozbawionego maszynisty. Takie
5. Informujemy o podobienstwach systeméw na dziatania wprowadzaja w sposéb jawny zagrozenie bezpieczenstwa catego systemu kolei w Polsce.
pojazdach naszej produkcji i innych
producentéw w Polsce Wedtug naszej wiedzy istnieje powaine ryzyko, ze obecnie w obiegu moga znajdowac sig blizej nieokreslone,
zmodyfikowane wersje TCMS opracowane z wykorzystaniem nielegalnie zmodyfikowanej wersji
oprogramowania sterujacego pojazdéw, opracowane w oparciu o tzw. Reverse engineering (inzynieria
wsteczna), ktore mogg zostac uzyte, lub zostaty juz uzyte.
24.03.2023 Newag przesyta do wszystkich klientow pismo o

podejmowanych prébach ingerencji w systemy
sterowania

Do NEWAG docierajg informacje o podejmowanych przez podmioty trzecie probach ingerencji w system
sterowania Pojazdami, ktory stanowi czeéé sktadowg Pojazdow o kluczowym znaczenia dla bezpieczeristwa
catego systemu kolei. Ewentualne dokonanie tego rodzaju ingerencji, w tym zastgpienie obecnego systemu
sterowania innym systemem, wptywa na konfiguracje Pojazdu danego typu oraz moze prowadzi¢ do zmiany
w Pojezdzie, ktdra wigze sie z koniecznoscig uzyskania nowego zezwolenia wedtug kryteriow okreslonych
w art. 21 ust. 12 dyrektywy 2016/797.




03.04.2023 Newag przesyta do ABW i SKW zawiadomienie o Zawiadomienie ztozone przez Newag dotyczyto ingerencji w system sterowania i opierato sie na
istotnym zagrozeniu bezpieczenstwa dokumentach otrzymanych od Kolei Dolnoslaskich, ktore potwierdzaty, ze ktos (na dzien dzisiejszy
Rzeczpospolitej Polskiej oraz innych cztonkow wiadomo juz kto) na zlecenie SPS Mieczkowski ingerowat w system sterowania pojazdami.
NATO
Newag wysyta réwniez ten sam raport, ktéry
wystano do UTK
07.04.2023 UTK przesyta odpowiedz na pismo z NEWAG z dnia | UTK w ogdle nie odnosi sie do nieprawidtowosci w zakresie wprowadzania zamiennikdw.
16 marca 2023. Whioskuje o doszczegdtowienie w obszarze TCMS
28.04.2023 Newag przesyta uzupetniajace dane do UTK,
zgodnie z listg pytan z pisma z dnia 07.04.2023
Wraz z pismem Newag wystat w zataczniku raport
z KD oraz zdjecia plomb SPS
10.04.2023 Spotkanie z oficerami SKW w Nowym Sgczu Po spotkaniu otrzymujg nastepnego dnia informacje o liczbie pojazdow Stadlera eksploatowanych w
Polsce wyposazonych w te same sterowniki.
02.06.2023 Spotkanie z oficerami ABW w Nowym Saczu Newag przekazat dane i omoéwit sprawe. Brak dalszych wnioskéw o uzupetnienie lub wniosku o kolejne
spotkanie ze strony ABW
04.09.2023 Ponowny przyjazd przedstawicieli SKW. Rozmowy Prezentacja techniczna oprogramowania TCMS w firmie oraz sterownikéw na pojazdach.
na temat mozliwosci zabezpieczenia sterownikéw.
11.09.2023 Wystanie do SKW rekomendaciji dotyczgcych Newag proponuje szereg dziatan w trzech obszarach:

zabezpieczenia systemow sterowania

1. Kontrola dostepu fizycznego do pojazdu i do systemu TCMS

2. Dostep do warstwy sprzetowej CPU/VCU

3. Wewnetrzne procedury organizacyjne Operatordow, w tym wprowadzenie rozdziatu Cybersecurity do
dokumentacji SMS (Safety Management System - podstawy dokument licencji przewozowej)

Dodatkowo NEWAG wskazuje na powotanie grup roboczych, ktére wypracujg stosowne standardowe

wymagania techniczne oraz standardowe propozycje rozwigzan w kazdym z obszaréw, procedur w tym

whnioskéw legislacyjnych lub regulacyjnych.
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